Kaip atpaZinti programisius ir apsaugoti savo nuosavybe?

Visame pasaulyje spalj minimo kibernetinio saugumo ménesio proga, Nacionalinio kibernetinio
saugumo centro (NKSC) specialistai atkreipia gyventojy démes;j j keletg Siuo metu populiariy
programisiy taktiky ir ragina gyventojus bati budriais.

Skambina pazjstamas telefono numeris? Tai dar nieko nereiskia

Dalis gyventojy vasaros pabaigoje jau galéjo susidurti su,,Google“ darbuotojais apsimetanciais
sukdiais. Jie daZzniausiai skambino i$ lietuvisko numerio, kalbéjo rusiskai ir, jvairiais budais
gasdindami bei skubindami, bandé isvilioti gyventojy asmeninius duomenis. Tam, kad skambutis
nesukelty jtarimo, programisiai naudoja mobiliojo numerio klastojimo (angl. ,,spoofing”)
technika, kai skambinanciojo numeris telefone atvaizduojamas kaip kitas. Perskambine tokiam
numeriui basite sujungti su tikruoju numerio savininku, kuris neturés nieko bendra su jvykusia
situacija. Svarbu Zinoti, kad sukciai gali apsimesti jusy pazjstamu ir skambinti prisidengdami
numeriu i jusy kontakty knygelés. Gave jtarima keliantj skambutj, patikrinkite, ar tikrai kalbate
su tuo Zmogumi, uzduodami klausimus, j kuriuos atsakymus Zino tik jis. Jei kyla abejoniy,
nutraukite pokalbj ir paskambinkite atgal naudodami patikimg kontakta.

Kai pasitilymai per geri, kad buty tikri

Artéjant rudens iSpardavimams j duomenis nusitaike programisiai vilios didelémis nuolaidomis,
ragins kuo greiciau ,pirkti“ ir naudotis riboto laiko pasililymais. Pries registruojantis ar
apsiperkant nematytoje parduotuvéje rekomenduojama perziaréti atsiliepimus internete,
patikrinti kontakty skiltj — jtarima turéty kelti jmonés rekvizity, kontaktinio telefono, oficialaus
el. pasto nebuvimas. Sukdiai taip pat kuria gerai Zinomy elektroniniy parduotuviy kopijas ir
leidzia reklamas socialiniuose tinkluose naudodamiesi gera prekés Zenklo reputacija, todél
perzitrékite prekes reklamuojantj profilj, jo jrady istorijg. Atkreipkite démesj j reakcijas ir
komentarus. Jei komentary yra isskirtinai daug, jie parasyti lietuviy kalba, o komentuojanciyjy
vardai ir pavardés yra nelietuviski — tai netikri komentarai.

Neskubékite dzZiaugtis sulauke entuziastingo pirkéjo

Pardavinedami daiktg internetinése platformose arba socialiniuose tinkluose, bukite atidis gave
panasaus pobudzio Zinute: ,Preke rezervuoju, padariau pavedimg, patvirtinkite pinigy gavima:
(nuoroda arba QR kodas)”“. Paspaude Sig nuorodg batuméte nukreipti j narsSyklés langg, kur
reikéty pasirinkti savo naudojamag banka. Tai padarius atsidaryty nuo tikrojo beveik niekuo
nesiskirianti prisijungimo prie el. banko svetainé. Matydami jusy vedamus prisijungimo



duomenis ir patvirtinimo kodus, programisiai tuo paciu metu jungtysi prie tikrosios jlsy
sgskaitos ir kilty pavojus, kad sukéiams pavyks inicijuoti pinigy pervedima j savo sgskaita.

Melagingy SMS Zinuciy siuntéjai tobuléja

Kenkéjiskos SMS Zinutés tampa vis sunkiau atpazjstamos ir labiau personalizuotos. DaZzniausi
suk¢iy naudojami scenarijai yra susije su siunty pristatymu, teigiant, kad kurjeriui nepavyko
pristatyti siuntos, siunta ,,uzstrigo” muitinéje, reikia atnaujinti duomenis. Taip pat daznai
pasitaiko mokesc€iy grazinima arba jsiskolinimg imituojancios Zinutés, kuriose manipuliuojama
gyventojy baime prarasti pinigus. Zinute pasitikéti neverta net joje matote savo teisingai
nurodyta varda ar adresa. Siuos duomenis programisiai galéjo gauti, jei j kenkéjiska puslapj savo
duomenis suvedéte praeityje. Kenkeéjiskg SMS daznai iSduoda lietuvisky raidziy nenaudojimas,
rasybos klaidos, raginimas veikti kuo greiciau, bandymas sukelti stresg ir nuoroda.

K3 daryti nukentéjus?

Jeigu susiduréte su situacija, kurioje nukentéjote finansiskai, nedelsdami kreipkités j savo banka,
nes kai kuriais atvejais dar bina galimybé sustabdyti pinigy pervedimg sukéiams. Apie jvykj taip
pat informuokite policijg, o jeigu susidiréte su jtarima keliancia nuoroda arba sukéiavimo
svetaine, apie tai pranesti galite www.nksc.lt skiltyje ,,Pranesti apie incidentg”.


http://www.nksc.lt/

